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Warnung vor betriugerischen E-Mails
Gefalschte Zahlungsaufforderung im Namen des
Bundeszentralamts fur Steuern

Aktuell sind betriigerische E-Mails im Umlauf, die angeblich vom Bundeszentralamt fir
Steuern stammen. Darin wird behauptet, es handle sich um eine ,Wichtige Information zur
verspateten Abgabe der Steuererklarung 2023, wobei die Empfanger zur Zahlung eines
Verspatungszuschlags aufgefordert werden.

Die E-Mails werden von Absenderadressen wie ,info@bzst-zahlungsfrist.com® oder
~-news@bzst-infos.de* verschickt und enthalten haufig ein PDF-Dokument, das einen
offiziellen Bescheid des Bundeszentralamts fiir Steuern darstellen soll. Die Empfanger
werden aufgefordert, auf einen Link zu klicken oder eine Zahlung zu leisten, um Strafen fur
eine verspatete Steuererklarung zu begleichen.

Achtung — Keine Zahlungen leisten!

Fir die Besteuerung sind die értlichen Finanzamter der Landessteuerverwaltung zustandig.
Das Bundeszentralamt fir Steuern bearbeitet keine Einkommensteuererklarungen. Daher
setzt es dazu auch keine Verspatungszuschlage fest. Es wird ausdriicklich davor gewarnt,
Anhange oder Links in solchen E-Mails zu 6ffnen. Diese kdnnten mit schadhafter Software
oder Viren infiziert sein. Im Fall des Erhalts einer solchen E-Mail sollten Empfanger die
Nachricht umgehend l6schen und keinesfalls Zahlungen leisten oder auf die geforderten
Handlungen eingehen.

SchutzmafRnahmen:

e Uberprifen Sie den Absender der E-Mail sorgfaltig. Grundsétzlich werden seitens der
Finanzamter keine Bescheide per E-Mail verschickt.

e Offnen Sie keine Anhange oder Links in E-Mails von unbekannten oder verdachtigen
Absendern.

e Geben Sie keine personlichen Daten per E-Mail weiter, insbesondere keine
Zahlungsinformationen.

Hrsg.: Landesamt fiir Steuern, Verantw.: Wiebke Girolstein, (0261) 4932 - 36726,
Pressestelle@Ifst.fin-rlp.de

Die Info-Hotline lhres Finanzamtes: 0261 — 20 179 279



